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1. Postanowienia Ogdlne

1.1.Podstawa prawna

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922) oraz
rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 ze zm.)

1.2.Zakres stosowania

Instrukcja Zarzadzania Systemami Informatycznymi w Urzedzie Gminy Srokowo, zwana dalej
Instrukcjg, opisuje sposoby nadawania uprawnien uzytkownikom, okresla sposéb pracy w systemie
informatycznym, procedury zarzadzania oraz czynnosci majgce wplyw na zapewnienie
bezpieczenstwa systemu informatycznego Urzedu Gminy Srokowo. Instrukcja obowigzuje wszystkie
komoérki organizacyjne Urzedu oraz wszystkich pracownikow.

1.3.Definicje
Urzad — Urzad Gminy Srokowo
Ustawa — Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. z 2016 r., poz. 922)

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 ze zm.)

ADO — Administrator Danych Osobowych
ASI — Administrator Systeméw Informatycznych

ABI — Administrator Bezpieczenstwa Informacji - rozumie sie przez to osobe, ktérej Administrator
Danych Osobowych powierzyt nadzér nad zapewnieniem przestrzegania przepisow o ochronie
danych osobowych, nadzorowanie opracowania i aktualizowania dokumentacji oraz prowadzenie
rejestru zbioréw danych

PBI — Polityka Bezpieczenstwa Informacji — dokument realizujgcy wymadg art. 36 ust. 2 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych

Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w systemie
informatycznym Urzedu, pracownik Urzedu lub pracownik innego podmiotu, ktdory $wiadczy ustugi
zwigzane z dziatalnoscig statutowg Urzedu
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Sie¢ lokalna (LAN) — potaczenie systemdw informatycznych Urzedu wytacznie dla wtasnych potrzeb
przy wykorzystaniu urzadzen i sieci telekomunikacyjnych

2. Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym

2.1.Zasady nadawania uprawnien

Przetwarzaé¢ dane, w tym dane osobowe w systemach informatycznych moze wytgcznie osoba
posiadajgca pisemne upowaznienie do przetwarzania danych osobowych. Nadanie przez
Administratora Danych Osobowych upowaznienia oraz rejestracja uzytkownika systemu
informatycznego przetwarzajgcego dane osobowe nastepuje na wniosek przetozonego uzytkownika.
Sktada on wniosek do Administratora Bezpieczenstwa Informacji o wydanie upowaznienia
do przetwarzania danych osobowych.

Whniosek o upowaznienie osoby niebedacej pracownikiem sktada osoba upowazniona
lub Administrator Systemu Informatycznego.

Whiosek ten powinien zawierad:

1) Imie i nazwisko osoby, ktdrej upowaznienie zostanie nadane
2) Zakres upowaznienia do przetwarzania danych osobowych
3) Date, z jakg upowaznienie ma by¢ nadane

Oryginat upowaznienia zostaje przekazany osobie upowaznionej za potwierdzeniem odbioru, kopia
zostaje dotfaczona do akt PBI.

O okresie upowaznienia decyduje Administrator Danych Osobowych.

Identyfikator i hasto do systemu informatycznego przetwarzajgcego dane osobowe sg przydzielane
uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do przetwarzania danych
osobowych wydane przez Administratora Danych Osobowych lub osobe przez niego uprawniona.

Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktory pierwszy raz bedzie
korzystat z systemu informatycznego, odpowiada wtasciwy Administrator Systemu Informatycznego.
Identyfikator uzytkownika zostaje wpisany do Rejestru osdb upowaznionych oraz do upowaznienia
do przetwarzania danych osobowych.

Wyrejestrowanie uzytkownika z systemu informatycznego moze nastgpi¢ na wniosek Administratora
Danych Osobowych, Administratora Bezpieczefdstwa Informacji lub przetozonego uzytkownika.
Zgtoszenie ustania potrzeby powierzenia danych osobowych zgtasza sie na wniosku.

Pisemny wniosek o wyrejestrowanie uzytkownika systemu nalezy ztozy¢ do Administratora
Bezpieczenstwa Informacji. Wyrejestrowanie uzytkownika oraz cofniecie upowaznienia
do przetwarzania danych osobowych nastepuje réwniez w sytuacji rozwigzania stosunku pracy
pomiedzy Urzedem a pracownikiem. Wyrejestrowanie uzytkownika z systemu realizuje Administrator
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Systemoéw Informatycznych na podstawie pisemnego wniosku lub karty obiegowej pracownika.
Jednoczesnie bezposredni przetozony uzytkownika rozlicza go z przekazanych mu aktywow (o ile byty
mu wydane).

Administrator Bezpieczenstwa Informacji jest zobowigzany do prowadzenia ewidencji oséb
upowaznionych do przetwarzania danych, w tym danych osobowych.

Zgodnie z art. 39 ust. 1 ustawy taka ewidencja zawiera:

1) Imie i nazwisko osoby upowaznionej
2) Date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych
3) Identyfikatory nadane w systemach

3. Stosowane metody i $Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzagdzaniem i
uzytkowaniem

3.1.I1dentyfikator i hasto

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wyltagcznie po podaniu identyfikatora i wtasciwego hasta. Identyfikator jest w sposéb jednoznaczny
przypisany uzytkownikowi. Uzytkownik odpowiedzialny jest za wszystkie czynnosci wykonywane
przy uzyciu identyfikatora, ktdrym sie postuguje lub postugiwat.

Identyfikator sktada sie minimalnie z oSmiu znakdw, znaki identyfikatora nie sg rozdzielane spacjami
ani znakami interpunkcyjnymi.

Identyfikator wpisuje sie do ewidencji, prowadzonej przez Administratora Bezpieczenstwa Informacji,
wraz z imieniem i nazwiskiem uzytkownika oraz nazwami systeméw informatycznych, do ktérych
uzytkownik uzyskat dostep i wprowadzany jest przez Administratora Systeméw Informatycznych do
wtasciwych systemow.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu
informatycznego nie moze by¢ przydzielany innej osobie.

3.2.System informatyczny przetwarzajacy dane osobowe

System informatyczny przetwarzajacy dane osobowe jest konfigurowany w sposdb wymagajacy
bezpieczne zarzadzanie hastami uzytkownikow:

a) Hasto przydzielone uzytkownikowi musi by¢ zmienione po pierwszym udanym zalogowaniu
sie do systemu informatycznego przetwarzajgcego dane osobowe

b) Hasta sg zmieniane przez uzytkownika

c) System informatyczny wyposazony jest w mechanizmy wymuszajgce zmiane hasta
po uptywie 30 dni od dnia ostatniej zmiany hasta
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d)

a)

b)

d)

h)

System informatyczny wyposazony jest w mechanizm pozwalajgcy na wymuszenie jakosci
hastfa

Hasto powinno skfadac sie z co najmniej 8 znakdw. Hasto powinno zwiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne

Procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona dla uzytkownikéw
systemu

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazda osoba obowigzana jest do zwrdcenia bacznej uwagi, czy nie
wystgpity symptomy mogace s$wiadczy¢é o naruszeniu ochrony danych osobowych.
Szczegbtowy opis takich symptomow oraz sposéb postepowania w przypadku ich wykrycia
zostat opisany w dokumencie ,Polityka Bezpieczerdstwa Informacji i Ochrony Danych
Osobowych w Urzedzie Gminy Srokowo”.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposdb minimalizujgcy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogodlne stwierdzenie poprawnosci dziatania systemu.

Po przekroczeniu okreslonej dla wybranego systemu liczby préb logowania, system blokuje
dostep do zbioru danych na poziomie danego uzytkownika. Odblokowanie konta dokonuje
Administrator Systeméw Informatycznych.

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuzszy niz 15 minut
automatycznie wiaczany jest wygaszacz ekranu. Wznowienie pracy po wygaszeniu ekranu
wymagaé musi ponownego podania hasta uzytkownika.

Zmiane uzytkownika stacji roboczej kazdorazowo musi poprzedzaé wylogowanie sie
poprzedniego uzytkownika. Niedopuszczalne jest aby dwdch lub wieksza ilos¢ uzytkownikdéw
wykorzystywata wspélnie jedno konto uzytkownika.

Zakonczenie pracy w systemie informatycznym dokonuje sie poprzez wylogowanie
uzytkownika ze wszystkich aplikacji oraz systemu operacyjnego komputera.

W pomieszczeniach w ktérych przetwarzane sg dane i w ktérych jednoczesnie moga
przebywac osoby postronne, monitory stanowisk dostepu do danych powinny by¢ ustawione
w taki sposdb, aby uniemozliwi¢ tym osobom wglad w dane.

W  przypadku, gdy pracownik opuszcza czasowo stanowisko pracy, obowigzany
jest zablokowac stacje roboczg lub wylogowac sie z aplikacji i systemu stacji roboczej,
na ktérej pracuje oraz sprawdzié czy nie zostaty pozostawione bez nadzoru nosniki informacji
zawierajgce dane osobowe. Wznowienie pracy w systemach operacyjnych oraz systemach
przetwarzajacych dane, w tym dane osobowe moze nastgpi¢ jedynie po podaniu hasta
uzytkownika.
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a)

b)

d)

e)

Tworzenie kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania

Dane, w tym dane osobowe przetwarzane w systemach informatycznych Urzedu, podlegajg
zabezpieczeniu poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych
odpowiada Administrator Systemu Informatycznego lub osoba specjalnie do tego celu
wyznaczona.

W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych uzytkownicy
systemu informatycznego zobowigzani sg do zapisywania danych w wyznaczonych do tego
celu folderach, tak aby mozliwe byto zabezpieczenie ich dostepnosci poprzez wykonanie kopii
zapasowych. Kazda stacja robocza ma wyznaczony folder systemowy, np. pulpit, moje
dokumenty, ktérego zawartos¢ jest automatycznie zapisywana na serwerze raz dziennie.
Kopie zapasowe informacji przechowywanych w systemie informatycznym przetwarzajgcym
dane osobowe tworzone sg w nastepujacy sposob:

e System PUMA — petna kopia bazy jest wykonywana codziennie i przechowywana
na dwéch serwerach Urzedu Gminy Srokowo w postaci zabezpieczonego
szyfrowanym hastem archiwum oraz wysytana potgczeniem szyfrowanym
na jeden serwer Urzedu Marszatkowskiego

e System Pfatnik — petna kopia bazy jest wykonywana codziennie i przechowywana na
dwéch serwerach Urzedu Gminy Srokowo w postaci zabezpieczonego szyfrowanym
hastem archiwum

e System EWOPIS 6 — petna kopia bazy jest wykonywana codziennie i przechowywana
na dwodch serwerach Urzedu Gminy Srokowo w postaci zabezpieczonego
szyfrowanym hastem archiwum

e Raz na dwa tygodnie jest wykonywana kopia catych systeméw operacyjnych serwera
i przechowywana na dwéch serwerach

Kopie zapasowe bazy danych osobowych majace wptyw na ciggtos¢ dziatan Urzedu
sg testowane nie rzadziej jak raz na kwartat.

Nosniki kopii zapasowych, ktdre zostaty wycofane z uzycia pozbawiane sg zapisanych danych
za pomoca specjalnego oprogramowania do bezpiecznego usuwania zapisanych danych.
W przeciwnym wypadku podlegajg fizycznemu zniszczeniu z wykorzystaniem metod
adekwatnych dla typu nos$nika, w sposéb uniemozliwiajacy odczytanie zapisanych na nich
danych, protokolarnie potwierdzonym przez Administratora Bezpieczeristwa Informacji
lub specjalistyczng firme dokonujaca kasowania danych.

Ponadto:

e Zbiory danych przechowywane sg na serwerze obstugujgcym system informatyczny
Urzedu. Wszelkie dane przetwarzane w pamieci poszczegdlnych stacji roboczych oraz
komputerow przenosnych sg niezwtocznie umieszczane w odpowiednich,
przydzielonych dla danego uzytkownika przez Administratora Systemoéw
Informatycznych miejscach na serwerze lub innych wskazanych i okreslonych
lokalizacjach.

e Zakazuje sie zapisywania danych chronionych, w tym danych osobowych
na zewnetrznych nosnikach magnetycznych, optycznych i innych bez zaszyfrowania.
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a)

b)

Przesytanie korespondencji wewnatrz Urzedu moze odbywa¢ sie bez zabezpieczen.
Przesytanie danych chronionych na zewnagtrz moze odbywac¢ sie jedynie
po zabezpieczeniu informacji poprzez hasto dostepu, spetniajgce wymogi opisane
w pkt. 3.2.e.

e W przypadku postugiwania sie nosnikami danych pochodzacymi od podmiotu
zewnetrznego, uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym.

e Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych mogg by¢
wykorzystywane do innych celéw, tylko po nadpisaniu danych w trybie kasowania
formatujgcego przy zastosowaniu specjalistycznego oprogramowania lub
demagnetyzacji. Nosniki na ktérych nie mozna powtdrnie zapisa¢ informacji powinny
byé niszczone poprzez pociecie, zgniecenie, demagnetyzacje lub spopielenie.

e Przenosne nosniki danych z zaszyfrowanymi, jednostkowymi danymi osobowymi sg —
na czas ich uzytecznosci, przechowywane w zamknietych na klucz szafach,
a po wykorzystaniu dane na nich zawarte sg trwale usuwane lub nosniki sg niszczone
poprzez pociecie, zgniecenie, demagnetyzacje lub spopielenie.

e Po wygasnieciu okresu przydatnosci tychze kopii (zastgpieniu ich przez aktualne
wersje lub zakonczeniu okresu trwatosci), sg one trwale kasowane lub nosniki
je przechowujace niszczone sg mechanicznie.

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych

Nosniki danych zarédwno w postaci elektronicznej, jak i papierowej powinny by¢
zabezpieczone przed dostepem o0sdéb nieuprawnionych, nieautoryzowang modyfikacja
i zniszczeniem. Dane osobowe moga byc¢ zapisywane na no$nikach przenos$nych w przypadku
tworzenia kopii zapasowych lub gdy istnieje koniecznos¢ przeniesienia tych danych w postaci
elektronicznej lub z wykorzystaniem do tego celu sieci informatycznej stosujac bezpieczne
szyfrowane potgczenie.

Nosniki elektroniczne, zawierajgce bazy danych, w tym danych osobowych powinny by¢
przechowywane wewnatrz obszaru przeznaczonego do przetwarzania danych osobowych
i nie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten obszar. Przekazywanie
nosnikéw danych, o ktérych mowa powyzej, poza gmach Urzedu powinno odbywac sie
za wiedzg Administratora Bezpieczenstwa Informacje.

W przypadku, gdy nosnik danych, w tym danych osobowych nie jest dtuzej potrzebny, nalezy
przeprowadzi¢ zniszczenie nosnika lub usuniecie danych z nosnika. Jezeli wydruk danych,
w tym danych osobowych nie jest diuzej potrzebny, nalezy przeprowadzié¢ zniszczenie
wydruku przy uzyciu niszczarki, zapewniajacej odpowiednie zniszczenie dokumentu.

W przypadku, gdy kopia zapasowa nie jest dtuzej potrzebna, nalezy przeprowadzi¢ jej
zniszczenie lub usuniecie danych z no$nika, na ktérym sie ona znajduje.

W przypadku dokonania brakowania dokumentéw tradycyjnych lub przekazania ich
do Archiwum Panstwowego, nalezy odpowiadajgce im zapisy w bazach danych usung¢ lub
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f)

7.

a)

zabezpieczy¢ przed ich odczytaniem. Dokonanie brakowania dokumentéw tradycyjnych,
potwierdzone protokotem brakowania musi by¢ skorelowane z protokotem brakowania
(usuniecia) zapiséw z baz danych na serwerach, stacjach roboczych a takze z biezgcych
i archiwalnych kopii bezpieczeristwa.

Jezeli brakowanie danych, znajdujacych sie w kopiach baz danych jest niemozliwe lub
nieuzasadnione ze wzgleddw ekonomicznych, kopia, w ktdrej znajdujg sie dane objete
brakowaniem musi zosta¢ odpowiednio oznaczona. Nadzér nad tym, zeby czes¢ danych
objetych brakowaniem nie zostata ponownie uzyta spoczywa na Administratorze
Bezpieczenstwa Informacji.

Zabezpieczenie przed dziatalnoscia oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego

W zwigzku z tym, ze system informatyczny narazony jest na dziatanie oprogramowania,
ktdrego celem jest uzyskanie nieuprawnionego dostepu do systemu konieczne jest podjecie
odpowiednich srodkéw ochronnych.
Mozna wymieni¢ nastepujace rodzaje wystepujacych tu zagrozen:
e Nieuprawniony dostep bezposrednio do bazy danych
e Uszkodzenie kodu aplikacji umozliwiajacej dostep do bazy danych w taki sposdb,
ze przetwarzane dane osobowe ulegng zafatszowaniu lub zniszczeniu
e Przechwycenie danych podczas transmisji w przypadku rozproszonego przetwarzania
danych z wykorzystaniem ogdlnodostepne;j sieci Internet
e Przechwycenie danych z aplikacji umozliwiajgcej dostep do bazy danych na stacji
roboczej wykorzystywanej do przetwarzania danych osobowych przez
wyspecjalizowany program szpiegowski i nielegalne przestanie tych danych poza
miejsce przetwarzania danych
e Uszkodzenie lub zafatszowanie danych osobowych przez wirus komputerowy
zaktdécajacy prace aplikacji umozliwiajgcej dostep do bazy danych na stacji roboczej
wykorzystywanej do przetwarzania danych osobowych

b) W celu przeciwdziatania wymienionym zagrozeniom system informatyczny musi posiadaé

nastepujace zabezpieczenia:

e logiczne odseparowanie serwera bazy danych od sieci zewnetrznej

e Autoryzacja uzytkownikéw przy zachowaniu odpowiedniego poziomu komplikacji
haset dostepu

e Stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich serwerdw,
na ktérych znajdujg sie elementy aplikacji umozliwiajgcych przetwarzanie danych
osobowych

e Stosowanie aplikacji w postaci skompilowanej i nie umieszczenie kodu Zrédtowego
aplikacji na powszechnie dostepnych serwerach

e Stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiedniej dtugosci
klucza szyfrujgcego
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e Stosowanie odpowiedniej ochrony antywirusowej na stacjach roboczych
wykorzystywanych do przetwarzania danych osobowych
c) Potencjalnymi zrédtami przedostawania sie programéw szpiegowskich oraz wiruséw
komputerowych na stacje robocze sa:
e  Zafaczniki poczty elektronicznej
e Przegladane strony internetowe
e Pliki i aplikacje pochodzace z nosnikéw wymiennych uruchamiane i odczytywane
na stacji roboczej
d) W celu zapewnienia ochrony antywirusowej Administrator Systemu Informatycznego
przetwarzajagcego dane osobowe lub osoba specjalnie do tego wyznaczona,
jest odpowiedzialna za zarzadzanie systemem wykrywajgcym i usuwajgcym wirusy. System
antywirusowy powinien by¢ skonfigurowany w nastepujgcy sposdb:
e Rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien by¢ stale wtgczony
e Antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony
e Skaner poczty elektronicznej powinien by¢ stale wigczony
e) Systemy antywirusowe zainstalowane na stacjach roboczych powinny by¢ skonfigurowane
W hastepujacy sposdb:
e Zablokowanie mozliwosci ingerencji uzytkownika w ustawienia oprogramowania
antywirusowego, o ile pozwalajg na to mozliwosci techniczne
e Skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia sie niebezpiecznych kodéw — na biezgco
e Skanowania zawartosci dyskéow stacji roboczej pracujgcej w systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych kodéw — na biezaco

System antywirusowy powinien by¢ aktualizowany na podstawie materiatéw
publikowanych przez producenta oprogramowania.

f)  Uzytkownicy systemu informatycznego zobowigzani sg do:

e Skanowania zawartosci nosnikdw wymiennych odczytywanych na stacji roboczej
pracujgcej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodéw — przy kazdym odczycie

e Nie ingerowania w ustawienia konfiguracyjne systemu antywirusowego

e Natychmiastowego powiadomienia ASI o zauwazonych przypadkach wykrycia
zagrozen przez oprogramowanie antywirusowe

g) W przypadku wystapienia infekcji i braku mozliwosci automatycznego usuniecia wirusow
przez system antywirusowy Administrator Systemu Informatycznego lub inny wyznaczony
pracownik powinien podjg¢ dziatania zmierzajace do usuniecia zagrozenia. W szczegdlnosci
dziatania te mogg obejmowac:

e Usuniecie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu
na prawidtowe funkcjonowanie systemu informatycznego

e Odtworzenie plikdbw z kopii zapasowych po uprzednim sprawdzeniu,
czy dane zapisane na kopiach nie s3 zainfekowane
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Samodzielng ingerencje w zawartos¢ pliki — w zalezno$ci od posiadanych kwalifikacji
lub skonsultowanie sie z zewnetrznymi ekspertami

h) System informatyczny przetwarzajagcy dane osobowe powinien posiada¢ mechanizmy

pozwalajgce na zabezpieczenie przed ich utratg lub wystgpieniem zafatszowania w wyniku

awarii zasilania lub zaktécen w sieci zasilajgcej. W zwigzku z tym system informatyczny

powinien by¢ wyposazony w co najmniej:

Filtry zabezpieczajace stacje robocze przed skutkami przepiecia

Zasilacze awaryjne serweréw baz danych, serwerdw aplikacji oraz urzadzen pamieci
masowej pozwalajgce na bezpieczne zamkniecie aplikacji przetwarzajgcych dane
osobowe w sposdb umozliwiajgcy poprawne zapisanie przetwarzanych danych

8. Realizacja wymogu uwierzytelnienia uzytkownika i rejestracji zdarzen

System informatyczny przetwarzajgcy dane, w tym dane osobowe musi posiada¢ mechanizm

uwierzytelniajgcy uzytkownika, wykorzystujacy identyfikator i hasto. Powinien takze posiadaé

mechanizmy pozwalajgce na okreslenie uprawnien uzytkownika do korzystania z przetwarzanych

informacji (np. prawo do odczytu, modyfikacji istniejgcych danych, tworzenia nowych danych,

usuwania danych).

a) System

informatyczny przetwarzajgcy dane osobowe musi posiadaé mechanizmy

pozwalajgce na odnotowanie faktu wykonania operacji na danych. W szczegdlnosci zapis ten

powinien obejmowac:

Rozpoczecie i zakonczenie pracy przez uzytkownika systemu
Operacje wykonywane na przetwarzanych danych, a w szczegélnosci ich dodanie,
modyfikacje oraz usuniecie
Przesytanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom nie bedacy witascicielem
ani wspotwiascicielem system
Nieudane préby dostepu do systemu informatycznego przetwarzajgcego dane
osobowe oraz nieudane préby wykonania operacji na danych osobowych
Btedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.
Zapis dziatan uzytkownika uwzglednia:

o ldentyfikator uzytkownika

o Dateiczas w ktérym zdarzenie miato miejsce

o Rodzaj zdarzenia

o Okreslenie informacji, ktorych zdarzenie dotyczy (identyfikatory rekordéw)

b) W ramach mozliwosci technicznych system informatyczny powinien posiadaé¢ mechanizmy

pozwalajgce na automatyczne powiadomienie Administratora Bezpieczenstwa Informacji lub

osobe przez niego uprawniong o zaistnieniu zdarzenia krytycznego (mogacego miec

krytyczne znaczenie dla bezpieczenstwa przetwarzanych danych osobowych)

c¢) Administrator Systemdéw Informatycznych dokonuje regularnego przegladu uprawnien

poprzez przeglad kont uzytkownikéw w tym kontroli stanowisk z udzielonymi przywilejami
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d)

e)

a)

b)

d)

f)

Administrator Danych Osobowych lub Administrator Bezpieczeristwa Informacji dokonuje
okresowego praw uzytkownikéw w sytuacji zmiany zakresu obowigzkéw pracownikéw lub
Regulaminu Organizacyjnego
Ponadto system informatyczny powinien zapewnié zapis faktu przekazania danych,
w tym danych osobowych z uwzglednieniem:

e Identyfikatora osoby, ktérej dane dotyczg

e Osoby przesytajgcej dane

e QOdbiorcy danych

e Zakresu przekazanych danych osobowych

e Daty operacji

e Sposobu przekazania danych

Przeglad i konserwacja systeméw oraz nosnikéw informacji stuzacych do przetwarzania
danych

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajgcego dane osobowe muszg uwzglednia¢ wymagany poziom zabezpieczenia tych
danych przed dostepem do nich oséb nieupowaznionych
Prace serwisowe na terenie Urzedu prowadzone w tym zakresie mogg by¢ wykonywane
wyltgcznie przez pracownikéw Urzedu lub przez upowaznionych przedstawicieli wykonawcéw
zewnetrznych bedacych pod nadzorem pracownikéw Urzedu
Przed rozpoczeciem prac serwisowych przez osoby spoza Urzedu, a nie bedacych
pracownikami Urzedu, konieczne jest potwierdzenie tozsamosci serwisantow
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane, w tym dane
osobowe, przeznaczone do:
e Likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie
e Przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich odzyskanie
e Naprawy — pozbawia sie wczesnie]j zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych, chyba, ze Swiadczacy ustugi serwisowe zostat upowazniony
do przetwarzania danych chronionych
Wszelkie prace serwisowe prowadzone na sprzecie Urzedu w jego siedzibie lub w siedzibie
serwisu, muszg by¢ potwierdzone notatka lub wpisem do dziennika opisujgcym czas, date
rozpoczecia i zakoiczenia prac, zakres prac oraz osoby prowadzace prace
Prowadzenie prac w trybie zdalnym odbywadé sie moze jedynie za zgodg osoby upowaznione;j
lub Administratora Systemoéw Informatycznych. Pracownik, ktory chce udostepnic¢ potgczenie
dla firm serwisujgcych oprogramowanie, moze to zrobi¢ jedynie po otrzymaniu pisemnej
zgody (np. e-mail). Dla kazdego potgczenia musi by¢ sporzgdzona notatka lub wpis
do dziennika systemu informatycznego, zawierajgcy informacje o:
e (Czasie trwania prac
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e Ich zakresie
e (Osobie prowadzacej serwis
e (Osobie udostepniajgcej zdalny dostep

Udostepnianie potgczenia w trybie zdalnym moze odbywac sie jedynie w godzinach pracy
Urzedu.

10. Dokumenty i zapisy
Zatgcznik nr 1 — Upowaznienie do przetwarzania danych osobowych
Zatgcznik nr 2 — Oswiadczenie o zapoznaniu sie z obowigzujacymi przepisami
Zatgcznik nr 3 — Karta uprawnien uzytkownika systemu informatycznego
Zatgcznik nr 4 — Wykaz oséb upowaznionych do przetwarzania danych osobowych

Zatacznik nr 5 — Wniosek o nadanie/cofniecie uprawnien do przetwarzania danych osobowych

Wyzej wymienione dokumenty i formularze stanowig zatgczniki do 1ZSI. Zarzgdzanie nimi odbywa sie
zgodnie z zasadami przyjetymi dla dokumentacji systemowej.
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Zatacznik nr 1

do Instrukcji Zarzadzania
Systemami Informatycznymi
w Urzedzie Gminy Srokowo

Upowaznienie do przetwarzania danych osobowych



miejscowos¢, dnia .............
(nazwa jednostki)

Upowaznienie nr..../....

do przetwarzania danych osobowych

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t.j. Dz.U. z 2016 r. poz. 922 ze zm.)

Upowazniam Pana/Panig:

do przetwarzania danych osobowych

w Urzedzie Gminy Srokowo, w zakresie niezbednym do dziatania

(nazwa komérki organizacyjnej)
— okreslonym w Regulaminie organizacyjinym Urzedu Gminy Srokowo lub danych
przetwarzanych w nastepujgcych zbiorach danych:

Upowaznienie jest wazne na czas zatrudnienia w komorce organizacyjnej/Upowaznienie jest wazne
do  dnid..cceeiiiiiieens /Upowaznienie jest wazne przez okres wykonywania zadania
............................................................................................................................................ (jakiego — do kiedy?)
* (niepotrzebne skreslic)

pieczec i podpis osoby nadajgcej upowaznienie



Zatacznik nr 2

do Instrukcji Zarzadzania
Systemami Informatycznymi
w Urzedzie Gminy Srokowo

Oswiadczenie o zapoznaniu sie
z obowigzujgcymi przepisami



Srokowo, dnia...............

(komorka organizacyjna lub nazwa podmiotu)

Oswiadczam, ze przed przystgpieniem do pracy przy przetwarzaniu danych osobowych zostatam/em
zaznajomiona/ny z przepisami dotyczacymi ochrony danych osobowych, w tym z Ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2016 r. poz. 922)
oraz rozporzgdzeniami wykonawczymi wydanymi na jej podstawie.

Zapoznatam/em sie réwniez z zasadami dotyczgcymi bezpieczenstwa i ochrony informacji opisanymi
W

a) Polityce Bezpieczenstwa i Ochrony Danych Osobowych w Urzedzie Gminy Srokowo

b) Instrukcji Zarzadzania Systemami Informatycznymi w Urzedzie Gminy Srokowo
i zobowigzuje sie do przestrzegania zasad wynikajacych z ich tresci.

W zwigzku z realizowanymi zadaniami i petnionymi funkcjami w Urzedzie Gminy Srokowo
zobowigzuje sie do:
a) Zachowa¢ w tajemnicy dane, w tym dane osobowe do przetwarzania ktérych zostatam/em
upowazniona/y
b) Zachowa¢ w tajemnicy chronione informacje Urzedu Gminy Srokowo, do ktérych miatam/em
dostep w zwigzku z petnionymi funkcjami
c¢) Zachowaé¢ w tajemnicy sposoby zabezpieczenia danych osobowych oraz informacji
chronionych
d) Zapozna¢ sie z aktualizacjami funkcjonujacej dokumentacji oraz nowymi dokumentami
dotyczacymi bezpieczeristwa informacji i przestrzegac zasad z nich wynikajacych

Przyjmuje do wiadomosci:
a) Sie¢ LAN Urzedu Gminy Srokowo oraz wszelki ruch LAN/WAN jest pod statym monitoringiem
Administratora Systemu Informatycznego.

Zobowigzanie do zachowania tajemnicy jest w mocy zaréwno w trakcie pracy, realizowania zadan
na rzecz Urzedu Gminy Srokowo, jak i po ich zakoriczeniu. Przyjmuje do wiadomosci, iz Urzad Gminy
Srokowo zgodnie z obowigzujgcym prawem moze bezterminowo pociggng¢é mnie
do odpowiedzialnosci w przypadku razgcego naruszenia zobowigzania.

(Data i podpis upowaznionego)



Zatacznik nr 3

do Instrukcji Zarzadzania
Systemami Informatycznymi
w Urzedzie Gminy Srokowo

Karta uprawnien uzytkownika
systemu informatycznego



Karta uprawnien uzytkownika do systemu informatycznego

1. Dane uzytkownika

Imie i nazwisko

Stanowisko

Numer pokoju

2. Cel

Rejestracja nowego uzytkownika

Aktualizacja uprawnien lub danych uzytkownika

Zawieszenie dostepu

Przywrdcenie zawieszonego dostepu

Usuniecie uzytkownika

3. Rodzaj uprawnien

Administrator

Uzytkownik

4. Ograniczenie uprawnien

Nazwa systemu Nazwa modutu
System operacyjny
PUMA Administracja
PUMA Budzet
PUMA Decyzje
PUMA Eksport Danych
PUMA EPG
PUMA Ewidencja Ludnosci
PUMA FK
PUMA Import danych geodezyjnych
PUMA Kadry
PUMA Kasa
PUMA Koncesje alkoholowe
PUMA Kontrahenci
PUMA OPJ — Podatek od oséb prawnych
PUMA Ptace
PUMA Podatki
PUMA Podatki os. fizyczne
PUMA POST
PUMA Statystyki dla Rejestru Mieszkancéw
PUMA Symulacje
PUMA Szablony i archiwum wydrukow
PUMA Srodki trwate




PUMA

Urzad Stanu Cywilnego

PUMA

Windykacja

PUMA

Wyborcy

PUMA

Zaswiadczenia

Ptatnik

ePFRON

EWOPIS

EWMAPA

SIO stare

SI0 nowe

Bestia

Poczta e-mail

Cyfrowy Urzad

e-PUAP

CEIDG

LEX

SRPP

Urzedowa Poczta Elektroniczna

Publikacja uchwat w Dzienniku Urzedowym

Urzad Zamdwien Publicznych

Publikacja przetargéw

Strona Internetowa

BIP

Platforma Wyborcza

Rejestr Petnomocnictw Ogdlnych

System Bankowy

SRP Dowody Osobiste
SRP usc

SRP PESEL

SRP Administrator
Punkty Adresowe iMPA Administrator
Punkty Adresowe iMPA Uzytkownik

iSRB

Shrimp

Portal sprawozdawczy GUS

(Data i podpis ASI)

(Data i podpis ADO)




Zatgcznik nr 4

do Instrukcji Zarzadzania
Systemami Informatycznymi
w Urzedzie Gminy Srokowo

Wykaz oséb upowaznionych do przetwarzania danych osobowych



Nr Nazwa systemu/modutu Nr Nazwa systemu/modutu
1 | System operacyjny 29 | EWOPIS

2 | PUMA - Administracja 30 | EWMAPA

3 | PUMA - Budzet 31 | SIO stare

4 | PUMA - Decyzje 32 | SIO nowe

5 | PUMA - Eksport Danych 33 | Bestia

6 | PUMA - EPG 34 | Poczta e-mail

7 | PUMA - Ewidencja Ludnosci 35 | Cyfrowy Urzad

8 | PUMA - FK 36 | e-PUAP

9 | PUMA - Import danych geodezyjnych 37 | CEIDG

10 | PUMA - Kadry 38 | LEX

11 | PUMA - Kasa 39 | SRPP

12 | PUMA - Koncesje alkoholowe 40 | Urzedowa Poczta Elektroniczna

[y
w

PUMA - Kontrahenci

41

Urzad Zamowien Publicznych

-
H

PUMA - OPJ — Podatek od oséb prawnych

42

Strona Internetowa

[y
(0]

PUMA - Ptace

43

BIP

16 | PUMA - Podatki 44 | Platforma Wyborcza

17 | PUMA - Podatki os. fizyczne 45 | Rejestr Petnomocnictw Ogdlnych
18 | PUMA - POST 46 | System Bankowy

19 | PUMA - Statystyki dla Rejestru Mieszkanncow 47 | SRP - Dowody Osobiste

20 | PUMA - Symulacje 48 | SRP - USC

21 | PUMA - Szablony i archiwum wydrukéw 49 | SRP - PESEL

22 | PUMA - Srodki trwate 50 | SRP - Administrator

23 | PUMA - Urzad Stanu Cywilnego 51 | Punkty Adresowe iMPA — Administrator
24 | PUMA — Windykacja 52 | Punkty Adresowe iMPA — Uzytkownik
25 | PUMA — Wyborcy 53 | iSRB

26 | PUMA — Zaswiadczenia 54 | Shrimp
27 | Ptatnik 55 | UKE Teleinfrastruktura
28 | ePFRON 56 | Portal sprawozdawczy GUS

U — uzytkownik

A — administrator




Lp

Imie i nazwisko

Numer
upowaznienia

Data nadania
upowaznienia

Data ustania
upowaznienia

Zakres upowaznienia

System Informatyczny / nadany identyfikator
uzytkownika (login)
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Zatacznik nr 5

do Instrukcji Zarzadzania
Systemami Informatycznymi
w Urzedzie Gminy Srokowo

Whiosek o nadanie/cofniecie uprawnien
do przetwarzania danych osobowych



Srokowo, dnia. ..............
Whiosek
o nadanie/cofniecie uprawnien do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t.j. Dz. U. z 2016 r. poz. 922) wnosze o nadanie/cofniecie uprawnien dla

Pani/Pana

(podpis Administratora Danych Osobowych)



